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Inleiding

VeriMark™ Key Manager is een officieel beheertool geleverd door Kensington, ontworpen
voor het configureren en beheren van de VeriMark™ NFC+ Security Key.

Met VeriMark™ Key Manager kunnen gebruikers:
« Apparaatinformatie bekijken, zoals serienummer, FIDO2-versie en firmwareversie
* PIN en digitale certificaten beheren
« Operaties voor FIDO2, PIV en OTP-functies

Compatibiliteit met macOS

VeriMark™ Key Manager ondersteunt PIV- en OTP-functies op macOS 14 en hoger. Voor
systemen die draaien op macOS-versies onder 14, worden PIV en OTP niet ondersteund;
alleen FIDO2-functionaliteit is beschikbaar.
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Hoe te Installeren en te
Gebruiken VeriMark™ -
Key Manager

1. INSTALLEREN

(] W@ Install VeriMark Key Manager B8
Welcome to the VeriMark Key Manager Installer Thei e
. wael : ™ .
¢ Intr ne to VeriMark™ Key Manager Introduction Installation Complete!
Installer License

VeriMark™ Key Manager has been successfully installed in your
Destination Select Applications folder

Version v1.0.5.6 :
Installation Type
z You can launch VeriMark™ Key Manager from the Applications folder
This installer will guide you through the installation of Verikark™ Installation or Launchpad.
Key Manager. ® Summary
Thank you for using VeriMark™ Key Manager!
VeriMark™ Key Manager will be installed in your Applications folder.

System Requirements:

macOS 12.0+ (Monterey or later)
+  Apple Silicon (M1/M2/M3) or Intel processor
Click Continue to begin the installation.

Continue

Downloadlink: kensington.com/verimark-nfc Dubbelklik op het .pkg-bestand om de
installatie te starten en volg de instructies op
het scherm om het proces te voltooien.

VeriMark™ NFC+ USB-A Security Key

PIV '"I
0 Package: Click to view details &
otp Serial Number: 24121126 @

Zodra de installatie is voltooid, kunt u
de VeriMark™ Key Manager openen en
gebruiken.


https://www.kensington.com/software/verimark-setup/verimark-nfc-setup-guide/
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2.1 THUIS
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VeriMark™ NFC+ USB-A Security Key

T

Package: (Click to view details 1]
Firmware Version: 81.24 3
FIDO2 Version: a0

Serial Number: 24121126 @
‘.

o
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Na het openen van VeriMark™ Key Manager en het
invoegen van de VeriMark™ NFC+ Beveiligingssleutel,
vindt u relevante informatie over de VeriMark™ NFC+
Beveiligingssleutel op de startpagina. Door op “Klik om
details te bekijken” te klikken, worden de versie van de
firmware en FIDO2-gegevens weergegeven.

2.2 FIDO2

VeriMark™ Key Manager

FIDO2 Management

Security Key PIN
Creating a PIN for your security key helps keep you secure

- Passkey Management
Manage passkeys on your security key

Manage Passkeys

O Reset Security Key
R

eeeeeeeee 'ything from this security key and reset to factory settings

Reset

D—

Op de FIDO2-pagina kunt u een PIN aanmaken/wijzigen,
Passkey-beheer uitvoeren en de VeriMark™ NFC+
Beveiligingssleutel opnieuw instellen.

Er zijn twee belangrijke punten om op te merken:

« De functie voor Passkey-beheer wordt niet in alle
versies ondersteund.

+ Het opnieuw instellen van de sleutel wist alle
FIDO® gegevens. Dit betekent dat als u uw
beveiligingssleutel eerder bij andere toepassingen
heeft geregistreerd, u deze niet kunt gebruiken voor
inloggen na het opnieuw instellen van de sleutel en
deze opnieuw moet registreren.

2.2.1 AANMAKEN/WIJZIGEN PIN

Or Security Key PIN

De FIDO2 PIN bestaat niet op de nieuwe VeriMark™ NFC+
Sleutel. De gebruiker moet een PIN instellen. Als u geen
PIN heeft ingesteld, wordt de optie die wordt weergegeven
in de sectie Beveiligingssleutel PIN “Aanmaken”. Als

u al een PIN heeft ingesteld, wordt de optie “Wijzig”
weergegeven.
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2.2.2 BEHEER VAN PASWOORDEN

Rl . Als uw VeriMark™ NFC+ Security Key niet wordt
ondersteund, wordt de volgende melding weergegeven.

This security key does not support passkey management. Please use a
compatible key to access this feature.

- Als uw VeriMark™ NFC+ Security Key wordt ondersteund,
kunt u de sleutels zien die het Credential Management-
commando ondersteunen na het invoeren van de FIDO®
PIN. U kunt referenties vanaf deze pagina verwijderen.

PIV Management/Configure PINs [Change PIN

New PIN

Houd er rekening mee dat het verwijderen van de

referenties alle FIDO® gegevens zal wissen. Dit betekent
dat als u uw beveiligingssleutel eerder bij andere
toepassingen heeft geregistreerd, u deze na verwijdering
niet meer kunt gebruiken voor inloggen en deze opnieuw
moet registreren.

Confirm New PIN

i@ 1@ :©@ {0 O

i ®

2.2.3 RESETTEN VAN DE BEVEILIGINGSLEUTEL

Resetten herstelt de VeriMark™ NFC+ Security Key naar de oorspronkelijke staat. Dit proces wist alle
FIDO® gegevens, inclusief de FIDO2 PIN en alle eerder geregistreerde applicatierecords. Als gevolg
hiervan zal de beveiligingssleutel niet meer werken voor het inloggen op eerder geregistreerde
applicaties. Om het te blijven gebruiken, moet u de sleutel opnieuw registreren bij elke dienst.

Volg de instructies op het scherm om het resetproces te voltooien (steek de VeriMark™ NFC+ Security
Key opnieuw in en raak deze aan binnen de gegeven tijd).
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2.3 PIV

®@oC  VeriMark™KeyManager

Op de PIV-pagina kunt u de PIN, PUK, Management Key en
PIV Management de bijbehorende certificaten beheren.

PIN Management Configure PINs
PIN, PUK, Management Key

Certificates

&/ @ T i o Wi In de sectie PIN-beheer kunt u uw PIV PIN, PUK en

[2) PIV Management [Configure PINs Management Key beheren.

2 UserPIN De standaardwaarden worden hieronder weergegeven.

? ‘ *  Gebruikers-PIN: 123456

9 PUK (PIN Unlock PIN) . PUK: 12345678

o Management Key *  Management Key: 010203040506070801020304050
607080102030405060708

o

2.3.2 CERTIFICATEN

e®c  VeriMark™ Key Manager

Op de pagina Certificaten kunt u certificaten beheren

BV MSTNgemer /Certificatie door acties uit te voeren zoals Genereren, Importeren,
P S, Exporteren en Verwijderen. Voer tijdens het proces de

bijoehorende parameters in zoals vereist door de tool,
zoals de PIV PIN of Management Key, om door te gaan met
T de operatie.

Authentication (Slot 9a)
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2.3.3 OPNEEMEN

Resetten herstelt de VeriMark™ NFC+ Security Key naar de oorspronkelijke staat. Dit proces wist alle
PIV-gegevens, reset de PIN, PUK en Beheer Sleutel naar hun standaardwaarden en verwijdert alle
opgeslagen certificaten.

2.4 OTP

”””””””””” OTP ondersteunt het HOTP-type. Configuratie is

OATH-HOTP Management beschikbaar in twee modi: Snel en Geavanceerd, zodat
gebruikers kunnen kiezen op basis van hun behoeften.
De snelle modus is geschikt voor algemene gebruikers

SoseenfausiensioHoT? en biedt een eenvoudig installatieproces, terwijl de

PO .. ..ot o HOTP geavanceerde modus meer aanpasbare opties biedt,

zoals het handmatig invoeren van de geheime sleutel en
het instellen van de teller, waardoor het ideaal is voor
gebruikers met geavanceerde vereisten.

2.4.1 SNEL/GEAVANCEERD

VeriMark™ Key Manager

Je kunt op “Genereren” klikken om een Geheime sleutel te
OATH-HOTP Management /Quick maken of je eigen specifieke Geheime sleutel in te voeren
om de configuratie te voltooien.
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Secret Key

Digits © 6Digts 8 Digits

Auto Save
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3
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VeriMark™ Key Manager

OATH-HOTP Management [Advanced

HOTP Length O 6Digits 8 Digits
Moving Factor Seed(Counter) 0

The output of OTP value comes with enter

SecretKey

Auto Save
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Na het configureren van OTP op de eerste VeriMark™
NFC+ Beveiligingssleutel verschijnt er een bericht
waarin wordt gevraagd of je extra VeriMark™ NFC+
Beveiligingssleutels wilt configureren.

e | Als je dat wilt, klik dan op “Ja” en steek de tweede, derde,
e Cominlesring e st sy o enzovoort in om door te gaan met de installatie. Zo niet,
- klik dan op “Nee”. Je wordt dan gevraagd om een locatie

S— te kiezen om het OTP-configuratiebestand op te slaan.

De installatie van de VeriMark™ Sleutelbeheerder is voltooid — ervaar het volledige potentieel van je
VeriMark™ NFC+ Beveiligingssleutel.

acco Alle specificaties kunnen zonder voorafgaande kennisgeving worden gewijzigd. Producten zijn mogelijk niet in alle markten K o
verkrijgbaar. Kensington® en Kensington, The Professionals’ Choice™ zijn handelsmerken van ACCO Brands. Alle overige ensl n ton
BRANDS gedeponeerde en niet-gedeponeerde handelsmerken zijn eigendom van hun respectieve eigenaren. ® 2026 Kensington

Computer Products Group, een divisie van ACCO Brands. K26_4494

NEEM VOOR MEER INFORMATIE CONTACT OP: 1-855-62-0054 | sales@kensington.com The Professionals’ Choice™



