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Inleiding

VeriMark™ Access is een waardevolle applicatie voor de VeriMark™ NFC+ Security Key,
waarmee gebruikers zich kunnen aanmelden bij Windows zonder een desktopwachtwoord
in te voeren. Het stelt desktopbezitters of beheerders in staat om de toegang te
controleren door te beheren welke VeriMark™ NFC+ Security Keys zijn geautoriseerd om in
te loggen.

VeriMark™ Access werkt onafhankelijk, zonder integratie met Windows Entra ID of een
andere identiteitsprovider (IdP), waardoor het ideaal is voor individuele gebruikers

en kleine zakelijke omgevingen. De VeriMark™ NFC+ Security Key en de herstelopties
ondersteunen zowel online als offline inlogscenario’s.

Met VeriMark™ Access kunnen computerbezitters of beheerders eenvoudig beheren wie
toegang heeft tot een computer, wat een extra beveiligingslaag en flexibiliteit biedt - vooral
nuttig in omgevingen waar meerdere gebruikers hetzelfde apparaat delen.



Kensington

Hoe VeriMark™
Access in te Stellen
en te Gebruiken

INSTALLEREN =
1.1 Downloadlink: Ondersteunde besturingssystemen: | b VeriMaric™
Windows 10/11 (x64) B Setup Wizard o e

kensington.com/verimark-nfc

This Setup Wizard will guide you through the
installation of the VeriMark™ Access.

*Laptops met een ARM-gebaseerde CPU worden op dit Cick ‘Next' to continue.
moment niet ondersteund door VeriMark™ Access. WARNING: ;

1. Some Anti-Virus softwares may interfere with the
performance of VeriMark™ Access, please consult
Kensington and Anti-Virus software vendor to

1.2 Verifieer Installatieomgeving: Aan de rechterkant staat e i it e B
de checklist, en als je problemen ondervindt, kun je de Satiiai oo ntemational reaties.

volgende beschrijvingen raadplegen om je omgeving te

verifiéren: oo (ho] | conce

+ MSlinstallatieweg: De installatiepad moet een lokaal pad zijn.
+  Windows versie: Windows 10 versie 1809 en hoger en Windows 11.
+ Inlogprovider: U heeft eerder vergelijkbare software geinstalleerd die niet volledig is verwijderd.
Controleer het volgende pad op eventuele resterende bestanden.
+  regedit.msc:
«  Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\
Inlogprovider Filters
+ Er mag alleen {DDCOEED2-ADBE-40b6-A217-EDE16A79A0DE} (Standaard) zijn voor de installatie. Na
de installatie moet je {206CF19D-6951-41EF-BC90-01C04A30AB7A} (VeriMark™ Access) en
+ {DDCOEED2-ADBE-40B6-A217-EDE16A79A0DE} (Standaard) hebben.
« Als er andere Inlogproviders aanwezig zijn, verwijder deze dan.
+ .Net Framework versie: Moet versie v4.7.2 of later zijn.
+  Windows update: Er mag geen uitstaande updateprompt boven het Windows afsluitknopicoon zijn. Als
de omgevingstest is geslaagd, kan de installatie doorgaan.

"3 VeriMark™ Access Setup Wizard —
"M VeriMark™ Access Setup Wizard = X

Verification of your system f]:}potential VeriMark™ Access |
installation problem. ﬂ VeriMark™ Access has successfully installed. Click

[Finish] to exit the wizard.

© MSI install path
@ Windows version
© Credential provider VeriMark™ Access Windows Application will be launched
" < automatically after clicking ‘Finish’. Please continue to
©.NET Framework version register your authenticator in the VeriMark™ Access

9 Windows update Windows Application.

|
J VeriMark™ Access
The Professionals’Choice™

Next Cancel Finish Cancel



https://www.kensington.com/software/verimark-setup/verimark-nfc-setup-guide/
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Registreer
VeriMark™ NFC+
Security Key

Authentication Required

Enroll your VeriMark™ NFC+ Security Key

Connect your key to the USB port in your computer.

Please enter your PC account password to verify your identity.

K

KTG Global Marketing

Zodra de installatie is voltooid, toont het Voer je computeraccountwachtwoord in. Let

openen van VeriMark™ Access dit scherm. op dat als je eerder geen wachtwoord voor je
computer hebt ingesteld, je dit eerst moet doen.
Anders kun je je computer niet verifiéren en kan
het registratieproces niet doorgaan.

Confirm your identity Touch your VeriMark™ NFC+ Security Key to enroll...

Enter your VeriMark™ NFC+ Security Key PIN

Steek de VeriMark™ NFC+ Beveiligingssleutel Klik na het invoeren van de pincode op

in de computer. Zodra de computer deze “VOLGENDE.” VeriMark™ Access zal u vragen om
leest, wordt je gevraagd de pincode voor de VeriMark™ NFC+ Beveiligingssleutel aan te
de VeriMark™ NFC+ Beveiligingssleutel in raken wanneer deze begint te knipperen.

te voeren. Als u nog geen pincode heeft

ingesteld, zal VeriMark™ Access u door het Op dit punt is de registratie van de VeriMark™
installatieproces begeleiden. Maak alstublieft NFC+ Beveiligingssleutel voltooid.

een pincode van 6-8 cijfers voor uw VeriMark™

NFC+ Beveiligingssleutel.
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VeriMark™
Companion

VeriMark™ Companion

Please download the VeriMark™ Companion APP to link your phone to VeriMark™ Access
service and authenticate using a single use security code.

}\‘ éoogle Play .’ ;Ap;‘)‘store

Naast het gebruik van de VeriMark™ NFC+
Beveiligingssleutel als inlogmethode,

biedt VeriMark™ Access ook VeriMark™

Companion en back-upcodes als alternatieve
beveiligingsmaatregelen. Zodra de registratie van
de VeriMark™ NFC+ Beveiligingssleutel is voltooid,
schakelt het scherm over naar de registratiepagina
voor mobiele binding. Scan de QR-code om de app
voor uw mobiele besturingssysteem te downloaden.

10:03

@ VeriMark™ Companion

o DESKTOP-4BVIPSR/cooper.tsai

Weriblari ™ Access

Na het scannen met VeriMark™ Companion, zou
u de apparaatsnaam en gebruikersnaam van uw
computer moeten zien verschijnen in de sectie
“Gekoppelde Computers.”

Register Your Phone

Open your VeriMark™ Companion APP, tap * (88} " to scan below QR code

Klik op “VOLGENDE" in VeriMark™ Access nadat de
download is voltooid. U ziet een andere QR-code.
Open VeriMark™ Companion en tik op de scan-
knop in de rechterbenedenhoek om de QR-code
te scannen.

~ Input Security Code from your
' phone

Input 8-digit nu
e

g KTG Global Marketing

Securify Code

EEEN" . ccrop-asvorsr

R CODE WILL EXPIRE WITHIN 141 SECOND(S)

Klik op “VOLGENDE" in VeriMark™ Access. Het
scherm zal u vragen om de beveiligingscode in

te voeren die in VeriMark™ Companion wordt
weergegeven. In VeriMark™ Companion, selecteer
je gekoppelde computer/account, en je ziet een
beveiligingscode. Voer deze code in bij VeriMarkTM
Access. Zodra de verificatie is voltooid, is het proces
afgerond.
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Back-upcode

Take a picture of the backup codes

Keep these codes secure. If you lose your VeriMark™ NFC+ Security Key, you can use one of
these codes to access your computer. Note that each backup code is single-use only.

Nadat de mobiele binding is voltooid, toont het scherm 8 EHasGWUNCE [CR) rdfmey3hsk
10 back-upcodes. Maak alstublieft een foto van deze -y 7. [EsEEey
codes of download en sla ze op een ander apparaat op gl ARRFE7PuCK JRgy yDbunBEUZK

voor toekomstig gebruik. g 2PCfapcuTo Rl wupdchisakt
M 7bMerHKcHH B wAxXHXZSpRn

Take a picture of the backup codes

Have you saved a photo of the
backup code on your phone?

VeriMark™ Access zal u begeleiden om een foto te maken
en de back-upcodes automatisch op te slaan en te
downloaden. Zorg ervoor dat u het bestand op een ander
apparaat dan deze computer opslaat.

Recovery by Backup Codes

Importf\r\nt!
Een bestand met de codes zal beschikbaar zijn voor Please be sure (o save the backup codes i other
evices al yDLI can st e accessed wnen s
dOWh |Oad o computer is locked.

Download
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Back-upcode
(vervolg)

£ VeriMark™ Access Backup Code 21 X +

File Edit View Hiv i=v B J & - o s B

EHgsGWUNrE
$74DdS2vak
dRRFt7PwCK
ZPCfgpcwT6
7bMerHKcHH

Je kunt het afdrukken of veilig opslaan op een ander rdfnéy3nsK

GFKFPC4ley

apparaat om ervoor te zorgen dat je er in geval van nood  :euneesy

w4XHXZSpRn

toegang toe hebt.

Ln9, Col 11 135 characters Plain text 100% Unix (LF) UTF-8

A Device Management

KTG Global Marketing
+ Add New VeriMark™ NFC+ Key

Zodra alle bindingen zijn voltooid, zie je het volgende "o Phone-4Dasco
scherm. Je kunt ook op “Voeg nieuwe VeriMark™ NFC+
sleutel toe” bovenaan klikken om extra VeriMark™ NFC+

beveiligingssleutels te registreren.

{al Home

X Settings
E, VeriMark™ NFC+ Key 3

E VeriMark™ NFC+ Key 4

De installatie van VeriMark™ Access is voltooid — ervaar het volledige
potentieel van je VeriMark™ NFC+ beveiligingssleutel.
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