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1. Inledning

1.1 Distansarbetets tillvaxt

Att arbeta pa distans har varit populért under en langre tid. Manniskor tycker om
flexibiliteten och chansen att spara tid och pengar genom att inte behéva pendla. Det
finns &ven fordelar for foretag, eftersom de kan dra in pa kostnader som elektricitet och
kontorslokaler. Fram tills nyligen agnade daremot den genomsnittliga medarbetaren

merparten av sin tid i organisationens fysiska lokaler.

Sedan kom ar 2020. Att arbeta pa distans blev nédvandigt for nastan alla organisationer med
arbetare baserade pa kontoret. | borjan var det svart for vissa att anpassa sig till det. Manga
personer har nu daremot valkomnat livsstilen som arbetet hemma ger. Faktum ar att endast

33 % av de som nu arbetar digitalt hade valt kontoret som sin dnskade arbetsplats.

Det ar omojligt att forutse framtiden, men den hastighet som manga branscher har anpassat
sig till en kultur med distansarbete visar att arbetet utanfér den vanliga kontorsmiljon
kommer att fortsatta vara normen. Det ar dags for organisationer att se over sina befintliga
strategier for att underlatta distansarbete och fraga sig sjalva: gor vi tillrackligt for att bidra till
medarbetarnas valbefinnande och produktivitet samt skydda vara data i ett nytt IT-landskap

pa lang sikt?

1.2 Gar det att arbeta effektivt genom att endast anvanda en barbar dator,

en 2-i-1-enhet eller surfplatta?

Till och med fore 2020 sa var arbete pa en stationar dator mer ett undantag &n normen.
Aven om stationdra datorer ar praktiska for uppgifter som kraver hog prestanda, féredrar
manga foretag att forse sin personal med barbara enheter, vilket ger tkad flexibilitet och
mobilitet. Detta ar viktigt for medarbetare. En undersékning utford av Fuze &r 2019 visade att
54 % av medarbetare var villiga att byta jobb for att fa mer flexibilitet, och 83 % kande att de

inte behovde vara pa kontoret for att vara produktiva.

Eftersom manga beslut for distansarbete fick paskyndas pa grund av covid-19-pandemin
hamnade ménga personer i situationer som var langt fran optimala i jamforelse med deras
kontorsplatser. Folk arbetade fran soffor, vid middagsbord och till och med i tradgardar nar
det var bra vader. Merparten av tiden arbetade medarbetarna endast pa sin barbara dator
utan ndgon annan utrustning. Det arbetssattet var tillréckligt for att halla igédng foretaget
och halla sig ansluten i borjan av pandemin. Det ar daremot ingen langsiktig 16sning for

valbefinnande, produktivitet eller dataskydd.
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1.3 Rétt utrustning fér distansarbetare

For 50 ar sedan var det vanligt att en datorskarm var integrerad med tangentbordet. Det
ledde daremot ofta till klagomal pa obehag i muskler och skelett. Problemet var att allt var
hopklamt. Darfor innebar nya riktlinjer pa 70-talet att tangentbord, mus och skarm skulle
atskiljas. Det gav personer mojlighet att justera sina enskilda arbetsplatser. For mobilitetens

skull ar barbara datorer utrustade med alla komponenter fastsatta i varandra igen.

De negativa effekterna av att arbeta pa en barbar dator i en oergonomisk miljé ar inte alltid
tydliga omedelbart. De borjar smatt och blir varre med tiden. Effekterna kan omfatta trétthet
och obehag som orsakas av dalig halining, upprepad belastning pa leder och anstréangda
ogon. Barbara datorer ger ocksa organisationer trassel med datasakerhet, eftersom
personer inte alltid ar skyddade pa sina hemmanétverk som pa kontoret. Dessutom &r

barbara datorer betydligt enklare att tappa bort eller stjala.

Tack och lov har Kensington utrustningen for att hjdlpa personer som arbetar som proffs,
oavsett var de befinner sig. Vi siktar pa att helt och hallet bidra till den smidiga férandringen
till ett arbetslandskap hemma genom att tillhandahalla I6sningar t organisationer inom tre

huvudomraden: valbefinnande, produktivitet och datasékerhet.
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2. Valbefinnande

2.1 Investering i ergonomi

N&r personer arbetar pa barbara datorer pa olampliga ytor blir smartor och vark nagot
ounavikligt med tiden. Det kanske inte marks efter en vecka, men det marks nastan

med all sékerhet efter manader och till och med ar. Nar personer arbetar i en vanlig
kontorsmiljé brukar de ha ratt mobler med en justerbar stol och ett bort som erbjuder
lamplig hojd, eftersom féretag maste folja vissa hélso- och sakerhetsféreskrifter. De typiska
kontorsmiljoerna kan eventuellt ha justerbar, ergonomisk utrustning utéver justerbara
mabler. Till och med da ar arbetsskador forvanansvart vanliga. Nastan tva miljoner
arbetare om aret lider av belastningsskador, och néstan 600 000 tar ledigt varje ar for att fa

behandling.

Ordet ergonomi harstammar fran det grekiska ordet "ergon”, som betyder arbete och
"nomos” som betyder lagar. Det betyder i princip "arbetslagarna” eller "arbetsvetenskap” och
handlar om att optimera interaktionen mellan arbetsmiljon och arbetaren. Det finns inget
verkstéllbart krav pa att distansarbetare ska jobba ergonomiskt. Daremot kan forandringar av
bedémningar och foreskrifter skymta vid horisonten. Kensington kan hjalpa dig att proaktivt

ge dina medarbetare det stdd som de behover.

Vi har exempelvis fordjupat oss inom hur ett bojt eller delat, ergonomiskt tangentbord fran
Kensington fick for resultat mot konkurrenter. Vart team delade ut skrivtester till 30 vanliga
datoranvandare att genomfora under tva veckor. Anvandarna hade aldrig skrivit pa ett bojt
tangentbord tidigare. Deras genomsnittliga skrivhastighet dkade p& mindre &n tva veckors
anvandning, vilket visade 68 % mindre bilateral felstalining av armbagsbenet och 77 %
mindre bilateral handledsutstrackning an vid anvandning med deras gamla tangentbord.
Om de hér rorelserna inte uppmarksammas kan de potentiellt leda till obehag, smartor och

skador.
Kensingtons ergonomiska tangentbord uppmuntrar till neutrala hallningar i handlederna

och underarmarna, vilket forhindrar allvarliga, datorrelaterade belastningsskador. Det ar den

sortens fordelar som gor ergonomiska produkter till en sa vardefull investering.

Framtiden inom arbete hemifrdn — Sidan 5



28"

lagre sjukskrivning
att handskas

med ndr det

finns upprdttade
program fér
vdlbefinnande pa
arbetsplatsen.

91"

av arbetare pa
foretag som bidrar
till vélbefinnande
sdger att de kdnner
sig motiverade att
gora sitt bdsta.

Kensington

2.2 Valbefinnandets varde

Program for valbefinnande hjalper personer att anpassa och bibehalla beteenden

som skapar langsiktiga, halsosamma livsstilar. Det &r inte bara nagot som ar trevligt for
medarbetarna, utan det ger aven foretagen patagliga fordelar. Gladare och friskare kollegor
ger mycket battre resultat dn personer som brottas med irriterade smartor och vark. Foretag
har hela 28 % lagre sjukskrivning att handskas med nar det finns upprattade program for

valbefinnande pa arbetsplatsen.

Kensington kan gora kontoret pa distans lika halsosamt, produktivt och sakert som

foretagets kontor. Vara produkter hjélper dig att géra dina medarbetares befintliga (och ofta
icke-optimala) kontor pa distans mer ergonomiska med bara ett par justeringar. Ett fokus pa
valbefinnande kommer dessutom alltid att tas emot positivt bland din personal, eftersom de
kanner att du investerar i deras halsa och karridrer. Det ar darfor 91% av arbetare pa foretag

som bidrar till valbefinnande sager att kanner sig motiverade att gora sitt basta.

Fran justerbara stativ for barbara datorer, stall for bildskérmar och monitorarmar till fotstod,
ryggstod och handledsstod som stodjer hallning och cirkulation gér Kensingtons produkter
g0Or att alla medarbetare hittar ratt passform for komfort hela dagen. Alla har givetvis

olika kroppar, och ibland passar inte en storlek samtliga. Darfor erbjuder vi var SmartFit®

handmall for att hitta ratt passform for varje individ.

Varje ergonomisk SmartFit-produkt levereras med en handmall sa att anvdndarna enkelt kan
hitta sin ratta "bekvamlighetsfarg” enligt SmartFit. Genom att placera handen pa mallen kan
anvandarna snabbt beddma passformen som utgor deras idealiska installning och sedan
justera SmartFit-produkten i enlighet med den fargkodade instruktionsguiden som ingar i

forpackningen.

2.3 Enkel navigering

Smartor och vérk star for 24 % av missade arbetsdagar genom stressymptom. Risken for
det sjunker vid anvandning av externa moss och tangentbord, sa att personerna kan justera
sin arbetsstallning till en naturligare position istallet for att tvingas bdja sina handleder eller
komprimera sin karpaltunnel éver den barbara datorns musplatta. De kompletterande
handledsstdden ger sedan ett mjukt stod for armar och handleder samtidigt som de justerar

vinkeln sa att handleden vilar i naturliga positioner.
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Att anvanda kringutrustning for IT och ergonomi kraver mer utrymme, men det gor att
anvandaren kan stracka ut sin hallning. Genom att placera utrustning pa ratt avstand fran
anvandarens kropp forhindrar det en framatlutad hallning som ar naturlig vid anvandning
av en fristdende barbar dator. Tangentbordet kan exempelvis std narmare kroppen
medan skarmen fortfarande befinner sig pa en armlangds avstand. For att forhindra

belastningsskador rekommenderar det brittiska sjukvardssystemet ocksa:

att skarmarna ar i 6gonhojd

att handleder och underarmar ar raka och i vinkel med golvet

att fotterna vilar pa golvet eller ett fotstod

att man ldamnar ett utrymme pa cirka 10 till 15 cm vid skrivbordets framsida att for att

lata handlederna vila mellan tangenttryckningarna.

Kensingtons vertikala mass ar ergonomiskt utformade for att passa en anvandares hander.
Det betyder att musen flyttas med storre armmuskler istéllet for ett konstant vridande fran

armbage till handled. De sma repetitiva handledsrorelserna kan leda till belastningsskador

40% som karpaltunnelsyndrom, musarm eller senskideinflammation.

av arbetsrelaterade 2.4 Battre hallning, komfort och cirkulation

muskel- och

skelettskador Alla som har lidit av ryggsmartor vet hur obehagligt det kan vara. 40 % av arbetsrelaterade
som anmdlts i muskel- och skelettskador som anmalts i Storbritannien paverkar arbetarens rygg. Manga
Storbritannien av dem kan déremot forebyggas eller lindras med ett ryggstad eller fotstdd. Kensington
;r)}ivgerkar arbetarens erbjuder ett produktutbud som forbattrar hallningen, komforten och cirkulationen fran

huvudet till tdrna. Stativ for barbara datorer, stall med justerbar héjd och skarmstativ kan

hoja skarmarna till 5gonhdjd vilket undviker anstrangda 6gon och nacksmartor i ett sittande

framatlutat lage.

Allt handlar daremot inte om overkroppen. Det ar latt att man glémmer bort underkroppen
nar man sitter ner hela dagen. Fotstod bidrar till en naturlig, stressbefriande hallning,

och de kan vara gungande, statiska eller masserande. De hjdlper anvandaren att rora sig
under dagens gang och forbattrar personens hallning och cirkulation med enkla réorelser.
Kensington erbjuder ocksa ergonomiska stamattor som uppmuntrar till att man aktivt star

upp, vilket ar fantastiskt for fotterna och energinivan vid anvandning av ett stabord.
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2.5 Checklista for valbefinnande

Flytta stolen narmare skrivbordet. Magen bor

kunna nudda skrivbordet

Sitt med fotterna platt pa golvet och med laren
parallella med golvet

Om dina ben inte nar golvet bor du lata dem vila
pa ett fotstod

Om skrivbordet ar for hogt, och det inte gar att
justera stolen, bor du anvénda en sittdyna for att

komma hogre upp till ratt hojd.

Sitt sa att du lutar dig bakat mot stolens ryggstod.
Om du inte har ndgon ergonomisk kontorsstol bor
du se till att din landrygg far stod mot ett ryggstod.

Se till att du ar direkt vand mot din skarm och ditt

tangentbord. Det betyder att du inte behdver vrida

nacken for att titta pa skarmen.

FOR MER INFORMATION :
www.kensington.com/work-like-a-pro/wellbeing

Kensington

Vi har forhoppningsvis borjat visa hur en rad sma férandringar kan gora stor skillnad fér
medarbetarnas valbefinnande. Har foljer nagra instruktioner som du kan dela med kollegor
eller medarbetare for att hjdlpa dem att stélla in sina arbetsplatser hemma pa ett mer

ergonomiskt satt, sd att de minskar risken for ett standigt obehag och halsobekymmer.

Din arm bor vara L-formad fran axeln till
handleden nar du skriver. Justera stolens hojd
sa att skrivbordet eller bordet ar i vinkel med
armbagarna.

Placera skarmen sa att den &r i 6gonhojd och pa
en armlangds avstand. Om du bara anvander en
barbar dator bdr den vara upphdjd med ett stativ
for barbara datorer och anslutas till ett separat
tangentbord och en extern mus.

Rikta ©6gonen pa ett l&ngt avstand var 20:e
minut for att variera fokuslangden och undvika
anstrangda ogon. Reflexskydd och blaljusfilter
bidrar ocksa till att minska mangden skadligt ljus
som utstralas fran skarmarna.

Ta mikropauser genom att sanka armarna till
sidorna och stretcha var 20:e till var 30:e minut.
Std upp, ror dig och stretcha i fem minuter en gang

i timman.

Framtiden inom arbete hemifrdn — Sidan 8



En extra skdrm kan ge
en produktivitetshéjning
med

42"

jdmfoért med att bara
anvdnda den bdrbar
datorn.

Kensington

3. Produktivitet

3.1 Verktygen for produktivitet

De negativa effekterna av att arbeta pa en barbar dator hemma ar mer an arbetarens hélsa.
Det kan ocksa far omfattande inverkan pa den overgripande produktiviteten. Att arbeta

i en kontorsmiljé omfattar vanligtvis att man har tillgang till flera skarmar och en smidigt
anslutning av en rad av externa tillbehdr och kringutrustning, bland annat tangentbord och
moss. Det plotsliga skiftet till att manga arbetar hemifran har gjort att manga personer "far
klara sig” med en enda barbar dator. Utrustningen som namnts ovan maste daremot anses
vara ett nodvandigt verktygspaket for produktivitet istallet for en uppsattning av frivilliga

uppgraderingar.

Studier har visat att tillagget av en andra skarm kan ge en produktivitetshéjning med 42%
jamfort med att anvanda en enda barbar dator. Med en ytterligare, storre skarm kan
anvandaren sprida ut sitt arbete dver mer plats och ha fler fénster éppna. Det leder till
6kad tillganglighet, enklare navigering och mindre tid spenderas pa att ¢ppna och minimera

fonster.

Vid anvandning av en andra skdrm maste anvandaren ocksa ha ett externt tangentbord och
en extern mus, som paminner mycket om en traditionell kontorsmiljo. Att ha ett tangentbord
i full storlek ger en naturligare hallining och bidrar till battre komfort. Det minskar ocksa

mangden skrivfel, vilket 6kar produktiviteten.

Det ar daremot ocksa vart att namna att inte alla tangentbord ar likvardiga. |

foregdende avsnitt namnde vi hur Kensingtons team delade ut skrivtexter for att

jamfora standardmadssiga, externa tangentbord mot Kensingtons bojda och delade
tangentbordsmodeller. Resultaten visade inte bara de ergonomiska férdelarna, utan aven att
anvandningen av vara specialgjorda tangentbord ocksa tkade anvandarnas genomsnittliga

skrivhastighet, vilket 6kar den 6évergripande produktiviteten.

Att byta ut musplattan mot en extern mus eller styrkula ger ocksa produktivitetsférdelar
eftersom det gor att det gar att bladdra pa ett effektivt satt pa hela skarmen. Alla de har
produkterna fran Kensington gor att medarbetarna kan arbeta snabbare och enklare. Det
innebar att de kan fa mycket mer gjort 4n nar du sitter framatlutad 6ver en barbar dator

med en integrerad musplatta.
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3.2 Enklare samarbeten

Med ratt utrustning kan team som arbetar hemifran ocksa samarbeta nar de befinner sig
pa olika fysiska platser. Medarbetare far inte alltid den utrustning som de behéver for att
arbeta hemifran pa ett effektivt satt. Studier har visat att 62 % av de som arbetar pa distans
vill att arbetsgivarna ger dem béttre utrustning som hjalper dem att halla kontakten med
kollegorna. Att hjalpa personer komma i kontakt med varandra gor det mycket enklare att
samarbeta och bilda relationer. Det kan vara sarskilt viktigt for personer som saknar sina

kollegor och interaktion med andra ménniskor fran kontoret.

"Jag tror att du &r pd mute” ar en mening som manga personer har hort under det

senaste aret. Video- och konferenssamtal har blivit en vardag for manga. De integrerade
mikrofonerna och hogtalarna i barbara datorer kan ddremot vara av dalig kvalitet och kan
lta oprofessionella pa konferenssamtal. Ett externt headset brukar Iata mycket battre.
Externa webbkameror ar ocksa praktiska vid anvandning av en externskarm. Annars kan den
barbara datorns kamera endast visa en sida av anvandarens ansikte. Kensington erbjuder en
rad olika headset och webbkameror for att se till att medarbetare visas och later s& bra som
mojligt i samtal och pa videomaéten. De har verktygen minskar risken for missférstand och

hjalper teamen att fortsatta arbeta tillsammans pa toppniva.

3.3 Vi far anvandare att ansluta sig effektivt med hjalp av dockningsstationer

Ergonomiska produkter och extern utrustning ar jattebra. De maste ddremot hallas anslutna
till varandra for att verkligen vara effektiva. Att ha en optimal dockningsstation ar nddvandigt

for att halla distansarbetarna produktiva.

Kensington gor det enkelt att ansluta till externa skarmar, moss och tangentbord med

vart utbud av dockningsstationer och adaptrar. Vi erbjuder mobila dockningsstationer for
arbete bade hemifran och pa resa, sa att anvdndarna enkelt kan ha flera tillbeh6r anslutna.
Vi erbjuder stationdra dockningsstationslésningar som har stod for dubbla skarmar och
ytterligare expansionsportar med mera. Kensington erbjuder ocksa distansarbetarna stéd
for dubbla 4K-skdarmar, laddningsmojlighet for barbara datorer och flera USB-portar for
kringutrustning och kabelansluten atkomst till gigabit-natverk. Det ger den ultimata l6sningen

och en effektivitet som enkelt motsvarar kontorsplatsen.
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3.4 Darfér kanns produktivitet bra

Att skapa en bekvam, ergonomisk arbetsmiljo behover inte bara ha inverkan pa

medarbetarnas valbefinnande. Det stracker sig aven till produktiviteten.

Medarbetare som arbetar bekvamt ar gladare. Gladare medarbetare ar mer produktiva.
Det blir en positiv spiral som leder till starkare resultat. Organisationer med mycket effektiva
halso- och produktivitetsprogram rapporterar 11 % hogre avkastning per medarbetare, 1,8

farre franvarodagar per medarbetare om aret och 28 % storre avkastning at aktiedgarna.

Tidigare har vissa antagit att personer far mindre jobb gjort pa distans. Faktum &r att en
studie genomford av Stanford pa 16 000 arbetare under nio manader visade att arbete
hemifran okar produktiviteten med 13 %. Den har resultatokningen berodde pa fler samtal
per minut tack vare en tystare, bekvamare arbetsmiljo samt fler arbetsminuter per pass,
pa grund av farre pauser och dagar med sjukskrivningar. | samma studie angav arbetarna
ocksad en okad nojdhet med arbetet och slitna personer minskade med 50 %. De siffrorna
visar att organisationer kan fa ut det basta av sin personal framover, oavsett var de

arbetar, genom att kombinera de vanliga fordelarna med extern utrustning med de nya

produktivitetsfordelarna med att arbeta hemifran.

.,\“
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! 3.5 Checklista for produktivitet

1
\|l/ 7 . e . ..
\ - Att investera i ratt verktyg for att halla manniskor produktiva var som helst ar ett mycket
viktigt steg mot att férbereda att ens organisation ska klara av att bedriva arbete pa distans

aven i framtiden. Har foljer ett par instruktioner som du kan anvanda for att bidra till att

skapa kontorsplatser hemma som optimerar produktiviteten at alla dina kollegor och

| | | I medarbetare.

Ge arbetarna tillgang till externa skarmar. Det
ger en snabb vinst och potentiellt 40 % okad
produktivitet

Ge mobila eller stationara dockningsstationer sd
att personer enkelt och sakert kan ansluta sin
nya och befintlig kringutrustning till sina barbara
datorer

Erbjud arbetarna ergonomiska mass, tangentbord
och mdss med styrkula. De kommer att arbeta
mycket mer effektivt an med endast en barbar
dator

Tillhandahall headset for att underlatta for
medarbetarna att ringa med handerna fria

Ge medarbetarna tillgang till webbkameror

sd att de kan kommunicera via video. Externa
webbkameror kan placeras mer flexibelt, vilket
ger battre vinkel och videokvalitet vid videosamtal
under hela dagen.

Forse arbetarna med ergonomisk utrustning nar
de arbetar hemifran. En medarbetare som inte
sitter bekvamt ar en oproduktiv medarbetare.

Kom ihag att tdnka pa det dvergripande
halsoperspektivet nar du utvarderar

avkastningen pa investering i den ergonomiska
utrustningen. Skicka budskapet att du vardesatter
medarbetarnas valbefinnande och att du vill hjalpa
dem att vara friska, glada och produktiva

FOR MER INFORMATION :
www.kensington.com/work-like-a-pro/productivity

Kensington
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4. Dataskydd

4.1 Utokade granser

vardefull IT-utrustning ar noggrant skyddad pa ett kontor. Foretag anvander sig av 13s,
sakerhetsskydd, dorrar, kameror och alarm for att skydda sina tillgdngar. Vid arbete pa
distans ser verkligheten valdigt annorlunda ut, och foretags tillgangar kan bli ldmnade langt
fran sakra platser. Om en IT-chef hade 1 000 enheter att skydda pa en plats maste chefen nu

ha koll pa 1 000 enheter pa 1 000 olika platser.

Dina vanliga sékerhetsgranser har spridits langt ut at olika hall och kanter. Flexibelt arbete p
distans betyder att den moderna arbetsplatsen inte langre ar en enda enkelt sakrad plats.
Tyvarr ar inte heller distansarbetare de som tanker pa dina data. Det ar darfor du maste
investera i att skydda dina enheter och data. Hemmakontor behéver tack och lov inte vara

mindre sakra.

4.2 Risk for intrang

Eftersom 41 % av dataintrang orsakas av en borttappad eller stulen enhet har distansarbete
gett IT-cheferna manga bekymmer nér det géller att skydda enheter, och framfor allt, data.
P4 moderna foretag ar det data som lagras pa de enheterna som kan bli mer skadliga att
forlora i jamforelse med de sjélva fysiska tillgdngarna. Med uppréttade forordningar som
GDPR kan foretag fa harda boter for att tappa bort personuppgifter. Uppskattningsvis kostar
det genomsnittliga dataintranget 3,86 miljoner dollar att I6sa. Ju storre foretaget ar, desto

stdrre blir straffavgifterna.

Cybersakerhet kommer med all ratt att fortsatta vara en av de viktigaste fragorna for
organisationer. Enheternas fysiska sakerhet &r daremot lika kritisk och far inte forbises av
[T-teamen. Organisationer som lagrar personuppgifter ar bland de som ar mest motutsatta
och ar de som forbrytarna prioriterar hogt. | det nuvarande foretagsklimatet lagras de har
kansliga uppgifterna ofta pa barbara datorer hemma hos distansarbetarna. De bérbara
datorernas storlek och portabilitet gor det mycket enklare att stjdla dem an stationara
datorer. Faktum &r att en av tio barbara datorer kommer att bli stulen fran en organisation

under varje dators livslangd.

Visuell hackning (da nagon tjuvtittar pa nagons datorskarm) &r ndgot annat att tanka pa,
och det &r sa enkelt att manga foretag inte ens tanker pa det, utan fokuserar istallet pa
brandvaggar och anti-virusprogram. Desto mobilare din personal &r, desto mer sérbara
blir dem for visuell hackning. | fler 4n 90 % av fallen dar en skarm exponeras sker dtkomst
till konfidentiella uppgifter. Om dina medarbetare hanterar kansliga foretagsuppgifter eller

kundinformation vill du vara saker pa att de har total sekretess, oavsett var de arbetar.
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4.3 Sa skyddar du dina data fysiskt

Det ar logiskt att fysisk sékerhet ar en obligatorisk del av er sdkerhetspolicy for bade kontors-
och distansarbetare. Det basta sattet att skapa en enhetspolicy som styr ratt anvandning
och férvaring av enheter for medarbetare. Det dr daremot inte alltid enkelt att se till att
manniskor foljer policyn. Det enkla svaret ar att se till att sékerhetsenheterna ar enkla att

implementera och anvanda utan att hamma anvandarnas produktivitet.

Dataskydd borjar med en saker hardvara. Ens egna data maste sakras, oavsett vilken enhet
medarbetarna nar dem fran. Vi pa Kensington gér det enkelt med vart avancerade urval

av las for barbara datorer, surfplattor och USB-portar. Till skillnad fran mer komplicerade
aspekter av cybersakerhet blir det enkelt att minska risken for dataintrang genom
enhetsstold med Kensington. Valimplementerad sakerhet kan reducera stold av barbara

datorer med s& mycket som 85 % .

Fysiska las av hog kvalitet kan ge IT-chefer en uppskattad trygghet genom att forhindra att
enheter blir stulna och att data darefter blir stulna, vilket kan kosta ett féretag miljontals
dollar. Om du ar osaker pa vilka las som hade passat dina medarbetare bast kan du anvanda
dig av Kensingtons lasvéljare. Anvandaren kan ange sin enhet. D& informerar vi personen om

vilket 1&s som fungerar bast med den enheten.

Kensingtons system Register & Retrieve™ (R&R) forenklar dven hanteringen av huvudnycklar
och ar optimalt for tillfallen da medarbetarna arbetar pa olika platser. Om varje anvandare
registrerar sitt 1s pa R&R-portalen blir det enkelt att bestalla reservnycklar om de tappas
bort. Med systemet kan dven nycklarna bli hemskickade till anvandarens hemadress, istallet

for att IT-chefen ska behdva anvanda sin huvudnyckel for att Idsa upp enheten.

Slutligen erbjuder Kensington ocksa sekretessfilter, som &r ett snabbt och enkelt satt att
forhindra obehérig insyn. Med funktioner som filter mot reflex samt bldljusfiltrering ar de
nu ett mangsidigt verktyg som inte bara skyddar kansliga data mot nyfikna personer, utan
g6r en barbar dator, stationar dator eller surfplatta mycket bekvamare fér anvandaren.
Anvandare eller IT-chefer kan ange sin specifika enhet i Kensingtons sekretessvaljare for att
hitta det filter som passar dem bast. Vart arbete med alla vara datasakerhetsprodukter gar

ut pa att erbjuda enkla I6sningar med smidig sakerhet.
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4.4 Fran |as till biometri och kryptering

Kensington uppfann det forsta vajerldset for datorer for mer &n 25 ar sedan, s vi vet ett

och annat om datorers sdkerhet. Vi &r varldens mest palitliga varumarke nér det géller skydd
for elektronik, och vi har faktiskt sélt tillrdckligt ménga 1&s och vajrar for att varva jorden tva
ganger. Kensingtons urval av traditionella 1ds omfattar Ias med nyckel, kombinationslas, 1as till

stationdra datorer och férankringspunkter.

Saker och ting har givetvis blivit mer avancerade med tiden, och vart urval inom sékerhet
har utvecklats i takt med det. Vi erbjuder nu biometriska och elektriska Ias tillsammans

med traditionella 13s for att se till att dina agodelar forblir precis dar de ar. Nasta
generations l6sningar hos oss omfattar kompakta, slanka Ias for ultratunna barbara datorer,
lasningsstationer for enheter utan sakerhetshal, som t.ex. Apple MacBooks samt I6sningar

for Microsoft Surface produkter.

Vara biometriska fingeravtrycksnycklar bildar ett extra skyddslager och ar fortfarande enkla
for distansarbetare att anvanda. Biometriska fingernycklar ger enheter och onlinetjanster
skydd i form av enkel faktor (utan I6senord), dubbel faktor, multifaktor och autentisering med
Tap and Go. Det betyder att ndgon antingen hade autentiserat med ett fingeravtryck eller
behovt bade en biometrisk nyckel (fingeravtryck) och losenord for att komma at en enhet

eller onlinetjanst.
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Tap and Go innebar en kombination av anvandarnamn och |6senord med autentisering
genom en andra sakerhetsnyckel. Windows Hello och Hello for foretag erbjuder saker
biometrisk inloggning till enheter med Windows 10 genom att anvanda FIDO U2F- och
FIDO2-protokoll som ar de nyaste inom omfattande onlinesakerhet. Vid anvandning av
molntjanster som lagrar kanslig information bor tvafaktorsautentisering (2FA) alltid anvandas
for kad sakerhet. Kensingtons biometriska I6sningar for 2FA ar kompatibla med olika
molntjanster, t.ex. AWS, Dropbox, Github, Google Cloud, Salesforce och Shopify med mera.
Da nya tjanster hela tiden tillkommer erbjuder vara biometriska fingeravtrycksnycklar de

senaste standarderna for en saker och tillforlitlig autentisering.

Advanced Encryption Standard (AES) ar en annan nyckelsakerhetsatgard som medfoljer

som standard i manga av Kensingtons tillboenor. AES &r en sakerhetsstandard som valts av
den amerikanska regeringen for att skydda sekretessbelagd information i programvaror och
hardvaror i hela varlden. Genom att anvanda kryptografiska nycklar pa 128, 192 och 256 bits
ger den har standarden komplett kryptering som sakerstéller att det inte gar att avkoda data,
dven om den fangas upp. Utan den har sakerhetsfunktionen blir ditt féretagsnatverk sarbart

mot natattacker.

Oavsett om de anvander traditionell eller toppmodern teknik har samtliga enheter fran
Kensington tre saker gemensamt: de dr robusta, innovativa och lattanvanda. De ar ocksa
kompatibla med 95 % av alla barbara datorer pa marknaden och manga andra enheter, t.ex.
harddiskar, projektorer, skrivare och skadrmar Med Kensingtons lasningslosningar kan du
enkelt skydda dina viktigaste affarstillgdngar, dina enheter och de hemliga uppgifterna som

lagras pa dem.

<<
AN
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4.5 Checklista for datasdkerhet

m Vi har pa ett detaljerat satt berattat om datasakerhetens spretiga landskap och har borjat
visa dig hur du haller din organisations data saker nu nar medarbetarna arbetar utanfor

traditionella sékerhetsgranser. Har foljer ett par instruktioner som du kan anvanda for att

faststélla att du har ratt tgarder faststéllda for en sékrare framtid med att arbeta hemifran.

Beddm din riskprofil - var ar dina enheter och vad Ge medarbetarna sekretessfilter som forhindrar
lagras pa dem? visuell hackning

Bestam vilken typ av Iaslésning som passar din Uppgradera till biometriska las for ytterligare ett
personal och ditt foretag bast. autentiseringslager pd anvandarnas enheter.
Investera i ratt |1as for ditt foretag - atminstone ett Infor 2FA vid inloggning till molnbaserade tjanster
till varje enhet dar kansliga data lagras

Kontrollera att alla Idsanvéndare registrerar sina Vélj enheter med AES-krypterad kringutrustning
|&s pa registerandretrieve.kensington.com sa att

IT-avdelningen enkelt kan hamta reservnycklar vid Granska regelbundet din policy for datasakerhet
behov och uppdatera din lasl6sning nar det behévs.

Skapa en laspolicy och styrdokument som visar
medarbetarna vad de maste gora

FOR MER INFORMATION :
www.kensington.com/work-like-a-pro/data-protection
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5. Sammanfattning

Tillfallet att tdnka pa morgondagens kultur med arbete hemifran...ar idag. D& handelserna
under 2020 har paskyndat ¢vergangen till distansarbete som den nya normen maste
organisationer ha omfattande, langsiktiga strategier faststallda. De har strategierna maste
skydda bada sina medarbetare och sina data utanfor den traditionella arbetsplatsens

granser.

Tack och lov erbjuder Kensington de verktyg som du behover for att gora kontoret pa
distans lika produktivt, halsosamt och sakert som arbetsplatsens kontor framéver. Vi har
arbetat lange med att skapa ergonomiska arbetslésningar, och det gor att vi kan erbjuda ett
komplett urval av utrustning som standigt kan bidra till valbefinnandet och komforten for
personer som arbetar hemifran. Din organisation kan ocksa utrusta medarbetare pa distans
for produktivitet genom att investera i var externa utrustning och dockningslésningar.

Nar det galler att halla din organisations data sékra utanfor de traditionella IT-granserna
erbjuder Kensington en kombination av hardvarusékerhet (frdn enhetslas av hog kvalitet till

sekretessfilter), biometri och kryptering for ett Iangsiktigt dataskydd.

Kensington erbjuder stod for stora engdngsprojekt inom IT eller upphandlingar och erbjuder
ocksa teknisk support efter inkdp av alla produkter i var portfélj. Bara Kensington erbjuder

en fullstandig 16sning for hemarbete for att maximera produktiviteten och valbefinnandet

samtidigt som organisationens data skyddas i flera ar framover.

FOR MER INFORMATION :
contact@kensington.com
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